IBM-case: Fionia Bank

Sikker mobillesning til fynske Fionia Bank

Oversigt

B Udfordringen
Fionia Bank i Odense havde behov
for en losning, der ville gore det
muligt for bankens medarbejdere at
benytte e-mail og kalender via
mobile enheder pa en made, der
var sikker, selv hvis en enhed blev
glemteller stjélet.

B Losningen
IBM undersogte markedet og fandt
losningen DME - Dynamic Mobile
Exchange - som er udviklet af den
danske virksomhed Excitor.
Funktionerne i DME-losningen
omfatter sikker push af e-mail med
lokal AES 128-bit-kryptering.

B Udbyttet
Med DME har Fionia Bank faeten
krypteretlosning, som gor det 100
% sikkert at dele e-mails og booke
aftaler i de feelles elektroniske
kalendere.

Sikkerhed er alfaog omega i bank-

verdenen. Derfor var det ogséa naturligt
for fynske Fionia Bank-denttidligere
Amtssparekassen Fyn - at prioritere
sikkerheden hgijt, da banken skulle
bruge enny lgsning, der kunne

seette medarbejderne i stand til at

dele kalendere og aftale mader via
deres mobile enheder-PDA’er eller

mobiltelefoner.

"Medarbejderne havde brug for at
kunne tilga deres kalenderfunktion
fra handholdte enheder pa en sikker
made, de skulle kunne acceptere
aftaler on the fly, og der skulle helst
ogsa veere tilgang til deres e-mail.
Endelig havde de behov for sikkert at
kunne administrere systemet og de
enkelte enheder, og hvis en enhed blev
glemteller stjélet, skulle der ikke veere
adgang til data, og data skulle ikke ga
tabt,” forteeller Security Principal Brian
Birkvald fra IBM.

Lasning fra mindre dansk partner .
Fionia Bank - dentidligere Amtsspare-
kassen Fyn-harigennemen

arreekke veeret kunde hos IBM, og

da behovet for en ny mobillgsning
opstod, var det derfor neerliggende for
banken attage kontakt til IBM endnu
engang. IBM undersggte forskellige
lasningsmodeller og gennemtestede
bl.a. enlgsning fra en af markedets
starste producenter, som imidlertid
viste sig ikke at fungere til Fionia Banks

tekniske setup.

Efter en ngje screening af markedet og
ud fra Fiona Banks specifikke behov
néede IBM til sidst frem til en lasning
fra den danske partnervirksomhed
Excitor. Lasningen hedder DME
(Dynamic Mobile Exchange), og
selvom Excitor er en lilleputiforhold
tilkonkurrenterne, var IBM ikke i tvivl
om, at Excitor var det rigtige valg for
Fionia Bank.

”| Fionia Bank var man lidt nervase for,
om det nu ogsa ville fungere, og derfor
tilbad vi-helt useedvanligt - Fionia
Bank en model, hvor vitog ansvaret
og lovede, at de ikke skulle betale en
krone, hvis lasningen ikke fungerede,”
forteeller Brian Birkvald.



Tyverisikring gennem central styring.
Det unikke ved DME-Igsningen er, at
den dels giver en meget hgj sikker-hed
og dels gar det muligt pd en nem méade
at styre og administrere medarbejder-
nes handholdte enheder fra centralt
hold. Funktionerne i DME-lgsningen
omfatter sikker push af e-mailmed
lokal AES 128-bit-kryptering. Synkron-
isering af e-mail, kalender, adresse-
bager og to do-lister. DME fungerer
bade med Lotus Domino og Microsoft
Exchange.

Som héndholdte enheder har Fionia
Bank valgt Nokia 6670-mobiltelefoner
med operativsystemet Symbian.
DME-lgsningen ger det muligt bade
at benytte den feelles firmakalender,
ngjagtigt som hvis medarbejderen
sad ved computeren péa kontoret, og
at sende og modtage e-mails, oven

i kabet med vedheeftede filer som
Power Points, Word-dokumenter osv.
Mobiltelefonen er altid synkroniseret
med medarbejdernes computere og
office-programmer.

DME-Igsningen omfatter desuden et
avanceret managementmodul og en
central server placeret i Fionia Banks
hovedsaede, som styrer alle data.
Dataenes transportveje er sikretmed
kryptering, og alle data caches p& den
centrale server, fgr de distribueres ud
pa mobiltelefonerne. Hver mobiltelefon
fungerer somentynd client, og al data
pa clienterne kan nar som helst slettes
og genskabesigen fra centralthold.

Hvis en telefon bliver glemt eller stjalet,
er dataene stadigvaek godt beskytt-
ede. Dels er der krypteringen, dels er
det ngdvendigt med password og
bruger-login. Og endelig er der ind-
bygget et sikkerhedssystem, som
sgrger for at slette alle data, hvis man
forsager at overflytte et sim-kort fra én

telefon tilen anden. En total sletning af
data erimidlertid ikke noget problem,
eftersom alt altid ligger gemt pa den
centrale server ogtil hver entid kan

gendannes.

Signal om professionalisme

| Fionia Bank laegger it-konsulent Boris
Jensen veegt pd, at systemet ikke kun
er sikkert, men at det i hgj grad ogsé
er brugervenligt og har mange nyttige
funktionaliteter.

"Systemet pusher e-mails ud til tele-
fonerne, sé brugerne fx kan modtage
e-mails, imens de taler. De kan des-
uden videresende, besvare og slette
e-mails. Desuden kan de benytte
hinandens telefoner og logge pa med
eget password og egne brugerdata
-uden at kollegaen efterfelgende kan
leese de e-mails, der har veeret hentet
ned péatelefonen,” forteeller Boris
Jensen, som desuden fremhaever
det signal om professionalisme, som
medarbejderne sender til kunderne,
néar de eristand til at seette bindende
mader op pa stedet.

"Vores Notes-kalender er nu synkron-
iseret med telefonens kalender, og
deter en stor fordel, at man kun har én
kalender at ajourfgre. Medarbejderne
kan st& direkte hos kunden og booke
en aftale nuog her. Sd deteren hel
firmakalender, der raekker heltudi
mobiltelefonen. Det ager effektiviteten,
og det virker professionelt over for
kunderne, at man ikke skal hjem for at
kigge i kalenderen farst,” siger Boris

Jensen.

DME-Igsningen har veeretibrug
hos Fionia Bank siden fgrst p& aret
2005. Der erigjeblikket halv-
treds brugere tilknyttet, men
begransningeniantallet ligger
udelukkende i serverens starrelse.
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