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Hlavné prvky

B Sluzi ako najdélezitejsia
obranna linia, kontroluje
elektronicku postu a napomaha
v odstranovani hrozieb mimo
vasej siete

B Predstavuje priaznivé,
predvidatel'né ceny a popri tom
zjednodusuje vasu IT
infrastruktaru

B Pomaha chranit’ vas podnik
pred zlyhaniami a Skodami
spbésobenymi virusmi

B Spam izoluje mimo vasej siete, a
tym odl'ahcuje prenosové a
ulozné kapacity

B Na zaklade vasSich politik pre
elektronicku postu odstrariuje
neprijatel'né obrazky a obsah

B Pomaha chranit dusevné
vilastnictvo a doverné
informacie.

Znizovanie bezpe¢nostnych rizik
elektronickej posty

V dneSnom prepojenom svete,
elektronicka posta nesporne patri
medzi velmi dolezité obchodné
nastroje. Za pohodlim sa vSak skryva
skuto€na hrozba pre bezpelnost
vasho podniku. Elektronicka posta
totiz m6ze obsahovat virusy, spam,
pornografické materialy a iny Skodlivy
obsah, ktory moze vazne ohrozit
fungovanie vasho podniku, negativne
ovplyvnit produktivitu zamestnancov
a, €oje najhorsie, vystavit celt vasu
organizaciu riziku.

Pomoc je v§ak na dosah. Sluzby
IBM Express Managed Security for
e-mail security vam mézu poméct
znizit'rizika vyplyvajuce z e-mailovej
komunikacie pomocou komplexne;j
sady sluzieb, ktoré kontroluju a
monitoruju spravy elektronickej
posty eSte pred tym, ako sa dostanu
do vasSej siete. Ziskate tym istotu,

ze firemna elektronicka posta
neobsahuje nebezpecny a Skodlivy
obsah.

Vyberte sizo Styroch modularnych
komponentov, ktoré zachytavaju a
zneskodnuju e-maily obsahujuce
virusy, spam, pornografiu ainy
neziaduci obsah. Tato riadena sluzba
IBM je navrhnuta tak, aby poskytovala
lepSiu ochranu a rychlejSiu odozvu na
vznikajuce hrozby, nez ako je mozné
dosiahnut vo vnutri organizacie — za
ovela nizsiu cenu.

Vytvaranie prvej obrannej linie

Sluzby IBM Express Managed
Security for e-mail security su
sucastou rieSeni IBM Express
Portfolio, ktoré st navrhnuté tak, aby
vyhovovali potrebam stredne velkych
podnikov, ktoré musia odpovedat na
vyzvy v naro¢nom svete podnikania
a su zalozené na najpokrocilejSich
dostupnych technolégiach a
zabezpecované pomocou robustnej
bezpecnej globalnej infrastruktury.
Tato infrastruktura slizi ako vasa prva
obranna linia, kontroluje e-maily a
pomaha pri zneSkodfiovani hrozieb
mimo vase;j siete bez toho, aby ste
potrebovali dal$i softvér, hardvér
alebo personal.



Nas tim inzinierov — expertov, spolu s
pracovnikmi podpory, neustale aktivne
riadia bezpe&nost vasej elektronickej
posty. Dodato¢na uroven bezpecénosti,
ktoru tato sluzba poskytuje, pomaha
znizit riziko Utoku hackerov na
podnikovu infrastrukturu. Ak vase
podnikové poStové servery zlyhaju,
pokracovanie e-mailovych sluzieb
bude zarucené a prichadzajlce spravy
sa dorucia po obnoveni fungovania
sluzby.

Sluzby IBM Express Managed
Security for e-mail security su
navrhnuté, aby:

»  Zabezpecili schranku
prichddzajicich sprav bez
virusov, spamu alebo iného
nezelaného obsahu pre vasich
uzivatelov elektronickej posty

* Zastavili a udrzali e-mailové
hrozby mimo vasej siete

»  Zabezpecili nizke celkové ndklady
na vlastnictvo a predvidatelné
ndklady, zaloZené na pocte
uzivatelov elektronickej posty vo
vasej spolocnosti

*  Nevyzadovali ziadny dalsi
hardvér, softver, IT persondl
alebo aktualizdcie

o Vam pomdhali riadit financné
toky a uvolnit tak hotovost' na
investicie do hlavnych oblasti
vasho podnikania

* Poniikali jednoduchui instalaciu a
spravu nezavisli na umiestneni

* Poskytovali celosvetovy
nepretrzity servis a podporu,
vratane monitorovania hrozieb a
odoziev na ne

* Poskytovali ochranu v redlnom
Case hned po vypuknuti virusovej
infekcie

Ponuikali dodatocné sluzby

riadenia elektronickej posty, ako

napriklad kontinuitu elektronickej

posty, obnovu po zlyhani a

ochranu pred e-mailovymi uitokmi

a zhromazdovanim adries z

adresarov

»  Vam umoznilirychlo a lahko
vyuzivat buduce sluzby e-mail
security

o Zvysili produktivitu koncovych
uzivatelov

* Rastlispolu s vasimi potrebami

»  Vam poskytli pristup ku
schopnostiam a novym
technologiam bez toho, aby ste
museli zamestnat a vyskolit
dalsich zamestnancov

* Pomocou neustalych aktualizacii,
umelej inteligencie a nastrojov
samovzdeldvania bojovali proti
dynamickym a vyvijajuicim sa
hrozbdam

*  Spolupracovali prakticky s

akymkolvek typom e-mailového

systému.

Pomoc pri riadeni nakladov na IT a ich
komplexnosti

Sluzby e-mail security, ktoré su
sucastou sluzby IBM Express
Managed Services a mdzete ich ziskat
od vasho miestneho obchodného
partnera IBM, sa vyznacuju
priaznivymi cenami. Kedze sa nejedna
o kupu a instalaciu infrastruktury,
vyhnete sa kapitalovym vydavkom
avami vybraté moznosti e-mail
security mozete mat' v okamihu
implementované. Tato sluzba je
spoplathovana podla poctu uzivatelov
a vy platite iba za komponenty, ktoré
sivyberiete. Ak sa va$e poziadavky
zvysia, dalSie prostriedky mézu byt
aplikované do 24 hodin. A kedze su
sluzby poskytované spolo¢nostou
IBM, mozete sa sustredit na priority
vasich hlavnych obchodnych €innosti,
bez strachu z hrozieb pre vase
podnikanie.

Ak zverite zabezpeclenie elektronicke;j
posty spolo€nosti IBM, ziskate
pocitistoty, ktora sprevadza

vyber stabilného a spolahlivého
poskytovatela na optimalizaciu vasho
IT prostredia. Sluzby IBM e-mail
security zahffiaju poradensku sluzby
IBM Help Desk a bezpe¢nostné
poradenstvo, vratane pristupu k timu
IBM na reagovanie na incidenty.

Ba Co viac, poskytujeme vam
flexibilitu vybrat' si bezpe€nostné
komponenty, ktoré su pre vasu
spolo¢nost najvhodnejSie. Na vyber
vam ponukame antivirus, antispam,
filtrovanie pornografie a kontrolu
obsahu.

Pomoc pri zneskodiovani virusov a
Skodlivého kodu

Kedze finan¢né Skody spésobené
virusmi za jediny rok dosahuju radovo
miliardy dolarov, znamena to, Ze

sa tento stav tyka takmer kazdej
spolo€nosti. Virusy, ktoré nie su
zachytené, mézu poskodit datove
subory, znefunkénit podnikové
aplikacie a sposobit unik dévernych
informacii.

Antivirusova sluzba vyuziva niekolko
skenerov virusov a patentovanu
prognosticku technolégiu, ktora
pomaha rozpoznavat a zastavovat’
virusy prichadzajuce do a opustajuce
vasu organizaciu. Tato sluzba je
navrhnuta tak, aby zachytila nové
virusy, zname aj nezname, bez
potreby aktualizacie signatur—ato
dokonca aj pocas kritickych prvych
hodin po prepuknuti nakazy. Ak je

v e-mailovej sprave zisteny virus,
e-mailova sprava je automaticky
zachytena a ulozena na 30 dni do
karantény. Odosielatel a administrator
okamzite dostanu oznamenie, aby
mohli prijat’ prisludné opatrenia.



Na rozdiel od antivirusového softvéru,
ktory si méZete nainstalovat na
osobny pocitac, tento antivirus

zbavi e-mailovl spravu virusov

eSte pred tym, ako sa dostane do
vasej siete. Antivirus tak chrani vasu
infrastruktiru a zamestnancov pred
vypadkami spésobenymi nakazou
virusom a pomaha zabranit jeho
Sireniu k zakaznikom alebo partnerom
prostrednictvom elektronickej posty.

Pomoc pri obmedzovani spamu

Spam v su¢asnosti predstavuje 60
az 90 percent vSetkych odoslanych
e-mailov. Spam moze negativne
ovplyvnit produktivitu zamestnancov,
zvysit naroky na ulozny priestor a
zatazovat prenosové kapacity siete.

Antispamova sluzba v sebe

spaja prognosticku technolégiu s
technoldgiou podpisov Symantec
Brightmail, a tiez s vasimi plne
prispdsobitefnymi zoznamami
odosielatelov, a velmi presne tak
zastavuje skoro vSetok spam, znamy
aj neznamy. Spam je identifikovany

a presmerovany este pred tym,

nez sa k vam dostane. Sluzba vam
umoznuje ur€it spésob, akym sama
so zachytenym spamom nalozit. Vasi
zamestnanci sa tak mézu sustredit
nainé Ulohy. Spam je navyse ulozeny
do karantény mimo vase;j siete, o
pomaha zvysit priepustnost siete
avyrazne znizit naroky na cennu
uloznu kapacitu.

Pomoc pri filtrovani pornografie

V poslednych rokoch museli mnohé
spolo¢nosti zapasit's obvineniami zo
sexualneho obtazovania prameniacimi
z0 zneuzivania podnikovych systémov
elektronickej posty zamestnancami.
Systém filtrovania pornografie moze
ochranit' uzivatefov a dobré meno
va$ej spolo¢nosti tym, ze na zaklade
politik prijatelného pouzivania e-mailov
rozpozna neprijatelné obrazky a
obsah.

RieSenie pre kontrolu obrazkov v sebe
spaja viacerée techniky rozpoznania

a kontroly pornografickych obrazkov,
vratane prevratnej analyzy kompozicie
obrazkov. Sluzba umoznuje na
zaklade vasich politik nastavit’

rozne Urovne citlivosti a moznosti
smerovania a dokaze identifikovat
pornografiu prichadzajucu do a
odchadzajucu z vasej organizacie.
E-maily obsahujluce podozrivé
obrazky mézu byt oznacené, odoslané
alebo skopirované poverenému
systémovému administratorovi, alebo
vymazane.

Pomoc pri kontrole obsahu

Ak dbéverné informacie vasej
spolo¢nosti nie su chranené,

moze dojst k poruSeniu zakonov,
ako napriklad Sarbanes-Oxley a
Gramm-Leach-Bliley. Kontrola obsahu
pomaha chranit vasu spolo¢nost
pred stratou duSevného vlastnictva,
vyzradenim dévernych informacii,
poskodenim dobrého mena vasej
spolo¢nosti a moznymi pravnymi
sankciami.

Systém vyuziva kombinaciu pokrocilej
technologie a konfigurovatelnych
pravidiel pouzivania, zahffia kontrolu
textu sprav elektronickej posty,
analyzu slov a kontrolu priloh, a

tym vam umozniuje identifikovat a
kontrolovat’ déverny, nebezpecny a
nevhodny obsah, ktory je odosielany,
resp. prijimany, vasou organizaciou.
Tato sluzba vam moéze poméct v
riadeni toku informécii, pri spifiani
narastajucej potreby vyhoviet
federalnym nariadeniam a poskytuje
vam aj ochranu pred stratou naro¢ne
vybudovaného dobrého mena znacky.
Méze tiez zohravat klu¢ovu ulohu

v uplathovani podnikovej politiky
zabezpecenia elektronickej posty.

Ziskajte bezplatny audit elektronickej
posty

Tento mini test vam pomoze pochopit
hodnotu sluzieb IBM Express
Managed Security for e-mail security
a zistit, ¢o mozu vasej spolo€nosti
ponuknut. Hodnotenie nacrtne
mnozstvo, typ a vaznost e-mailovych
hrozieb, ktorym vasa siet Celi, resp.
ktoré spdsobuje a zvyrazni oblasti,

v ktorych by mohli hrozby alebo
problémy negativne ovplyvnit vase
podnikanie.



Vyberte si moznosti e-mail security, ktoré st pre vas najvhodnejsie

Moznost’ Funkcia Prinos

Antivirus * Pomaha Cistit e-maily eSte pred tym, Chrani vasu infrastruktiru a
ako sa dostanu do vasej siete Udaje a zvySuje produktivitu

* Pomaha vam chranit sa pred zamestnancov. Popritom
neznamymi virusmi a vypuknutim znizuje potrebu pomoci
infekcii virusov a ¢ervov pred koncovym uzivatelom a
vydanim antivirovych signatur systémom zo strany IT

* Nevyzaduje aktualizacie signatur, personalu azamestnancov
hardvér alebo softvér. podpory.

Antispam » Spaja v sebe technologiu zalozenu Znizenim mnozstva e-mailov
na podpisoch a technolégiu pre vasich koncovych
heuristiky, uréenu na zastavenie uzivatelov pomaha chranit
takmer kazdého spamu prenosové kapacity

* Pomaha ulozit spam do karantény vasej siete, e-mailovu
mimo vasej siete infrastruktdru a ulozné a

» Umoznuje definovat prijatelné a archivacné kapacity.
neprijatelné zdroje e-mailov.

Filtrovanie * Narozpoznanie pornografickych Pomaha chranit uzivatelov

pornografie obrazkov vyuZziva viaceré techniky,
vratane prevratnej analyzy
kompozicie obrazkov

Umoziuje rézne nastavenia citlivosti

amoznosti smerovania, zalozené na
vasich politikach.

adobré meno vasej
spolo¢nosti tym, Ze na
zaklade politik prijatelného
pouzivania e-mailov
rozpozna neprijatelné
obrazky a obsah.

Kontrola Umoznuje vam identifikovat' a

kontrolovat déverny, nebezpecny

alebo nevhodny obsah

» Pomaha spifiat federalne nariadenia

* Pomaha vam uplatriovat podnikové
politiky zabezpecenia elektronickej

posty.

obsahu

Pomaha chranit vasu
spolo¢nost pred stratou
duSevného vlastnictva,
unikom dévernych informacii,
poskodzovanim dobrého
mena vasej spolo¢nosti
amoznymi pravnymi
sankciami.

BlizSie informacie

Ak sa chcete o portféliu sluzieb
IBM Express, o sluzbach

IBM Express Managed Security for
e-mail security alebo o sluzbach
IBM Global dozvediet viac, obrat'te
sa navasho obchodného partnera
IBM alebo navstivte:

ibm.com/services/uk

ibm.com/services/fr

ibm.com/services/it

.||Ii

IBM United Kingdom Limited

marketingové a vydavatelské sluzby pre emea (emaps)
Normandy House

PO Box 32

Bunnian Place

Basingstoke

RG21 7EJ

Spojené Kralovstvo

Domovsku stranku IBM najdete na adrese:
ibm.com

IBM, logo IBM, ibm.com, Express Portfolio, logo On
com Express Portfolio a PartnerWorld su ochranné
znamky spolocnosti International Business Machines
Corporation v Spojenych $tatoch americkych alebo v
dalSich krajinach.

Dal$ie nazvy spolognosti, produktov a sluzieb mézu
byt ochrannymi znamkami alebo znackami sluzieb
inych vlastnikov.

Odkazy na iné produkty, programy, alebo sluzby
spolo¢nosti IBM, ktoré sa mézu vyskytovat v tejto
publikacii neznamenaju, Ze spolo¢nost IBM ma zamer
spristupnittieto sluzby vo vSetkych krajinach, v ktorych
spolognost pdsobi. Ziadne referencie na produkty,
programy, alebo sluzby spoloénosti IBM neznamenaiju,
Ze je mozné pouzivat vyluéne produkty, programy,
alebo sluzby spolo¢nosti IBM.

Namiesto nich sa daju pouzivat lubovolné produkty,
programy, alebo sluzby, ktorych funk&nost je
porovnatelna. Tato publikacia sluzi len na vSeobecné
usmernenie. Informacie podliehaju zmene bez
ohlasenia.

Obratte sa na miestnu predajnu kancelariu IBM, alebo
na predajcu, kde sa dozviete najnovsie informacie o
produktoch a sluzbach spolo¢nosti IBM. Spolo¢nost
IBM neposkytuje pravne, uctovné, alebo auditorské
poradenstvo ani nezastupuje a negarantuje, Ze
produkty a sluzby spolo¢nosti zarucia sulad so
zakonmi. Klient nesie zodpovednost za sulad s
prislusnymi bezpecnostnymi zakonmi a predpismi,
vratane narodnych zakonov a predpisov.

Fotografie mézu zobrazovat vyvojové modely.

© Copyright IBM Corporation 2005

V3etky prava vyhradené.
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