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Globálne služby IBM

Služby IBM Express Managed Security 
for e-mail security
Riešenie IBM Express pre stredne veľké podniky

Slúži ako najdôležitejšia 
obranná línia, kontroluje 
elektronickú poštu a napomáha 
v odstraňovaní hrozieb mimo 
vašej siete

Predstavuje priaznivé, 
predvídateľné ceny a popri tom 
zjednodušuje vašu IT 
infraštruktúru

Pomáha chrániť váš podnik 
pred zlyhaniami a škodami 
spôsobenými vírusmi

Spam izoluje mimo vašej siete, a 
tým odľahčuje prenosové a 
úložné kapacity

Na základe vašich politík pre 
elektronickú poštu odstraňuje 
neprijateľné obrázky a obsah

Pomáha chrániť duševné 
vlastníctvo a dôverné 
informácie.

■

■

■

■

■

■

Hlavné prvky
Znižovanie bezpečnostných rizík 
elektronickej pošty
V dnešnom prepojenom svete, 
elektronická pošta nesporne patrí 
medzi veľmi dôležité obchodné 
nástroje. Za pohodlím sa však skrýva 
skutočná hrozba pre bezpečnosť 
vášho podniku. Elektronická pošta 
totiž môže obsahovať vírusy, spam, 
pornografické materiály a iný škodlivý 
obsah, ktorý môže vážne ohroziť 
fungovanie vášho podniku, negatívne 
ovplyvniť produktivitu zamestnancov 
a, čo je najhoršie, vystaviť celú vašu 
organizáciu riziku. 

Pomoc je však na dosah. Služby 
IBM Express Managed Security for 
e-mail security vám môžu pomôcť 
znížiť riziká vyplývajúce z e-mailovej 
komunikácie pomocou komplexnej 
sady služieb, ktoré kontrolujú a 
monitorujú správy elektronickej 
pošty ešte pred tým, ako sa dostanú 
do vašej siete. Získate tým istotu, 
že firemná elektronická pošta 
neobsahuje nebezpečný a škodlivý 
obsah.

Vyberte si zo štyroch modulárnych 
komponentov, ktoré zachytávajú a 
zneškodňujú e-maily obsahujúce 
vírusy, spam, pornografiu a iný 
nežiaduci obsah. Táto riadená služba 
IBM je navrhnutá tak, aby poskytovala 
lepšiu ochranu a rýchlejšiu odozvu na 
vznikajúce hrozby, než ako je možné 
dosiahnuť vo vnútri organizácie – za 
oveľa nižšiu cenu.

Vytváranie prvej obrannej línie
Služby IBM Express Managed 
Security for e-mail security sú 
súčasťou riešení IBM Express 
Portfolio, ktoré sú navrhnuté tak, aby 
vyhovovali potrebám stredne veľkých 
podnikov, ktoré musia odpovedať na 
výzvy v náročnom svete podnikania 
a sú založené na najpokročilejších 
dostupných technológiách a 
zabezpečované pomocou robustnej 
bezpečnej globálnej infraštruktúry. 
Táto infraštruktúra slúži ako vaša prvá 
obranná línia, kontroluje e-maily a 
pomáha pri zneškodňovaní hrozieb 
mimo vašej siete bez toho, aby ste 
potrebovali ďalší softvér, hardvér 
alebo personál.

Služby IBM Express Managed Security for e-mail security

Antivírus Antispam
Filtrovanie 

pornografie Kontrola obsahu

Internet

Zákazník služieb IBM e-mail 
security

Iné podniky

Prichádzajúce 
správy

Odchádzajúce správy



Náš tím inžinierov – expertov, spolu s 
pracovníkmi podpory, neustále aktívne 
riadia bezpečnosť vašej elektronickej 
pošty. Dodatočná úroveň bezpečnosti, 
ktorú táto služba poskytuje, pomáha 
znížiť riziko útoku hackerov na 
podnikovú infraštruktúru. Ak vaše 
podnikové poštové servery zlyhajú, 
pokračovanie e-mailových služieb 
bude zaručené a prichádzajúce správy 
sa doručia po obnovení fungovania 
služby.

Služby IBM Express Managed 
Security for e-mail security sú 
navrhnuté, aby:

Zabezpečili schránku 
prichádzajúcich správ bez 
vírusov, spamu alebo iného 
neželaného obsahu pre vašich 
užívateľov elektronickej pošty 
Zastavili a udržali e-mailové 
hrozby mimo vašej siete
Zabezpečili nízke celkové náklady 
na vlastníctvo a predvídateľné 
náklady, založené na počte 
užívateľov elektronickej pošty vo 
vašej spoločnosti
Nevyžadovali žiadny ďalší 
hardvér, softvér, IT personál 
alebo aktualizácie
Vám pomáhali riadiť finančné 
toky a uvoľniť tak hotovosť na 
investície do hlavných oblastí 
vášho podnikania
Ponúkali jednoduchú inštaláciu a 
správu nezávislú na umiestnení
Poskytovali celosvetový 
nepretržitý servis a podporu, 
vrátane monitorovania hrozieb a 
odoziev na ne
Poskytovali ochranu v reálnom 
čase hneď po vypuknutí vírusovej 
infekcie

•

•

•

•

•

•

•

•

Ponúkali dodatočné služby 
riadenia elektronickej pošty, ako 
napríklad kontinuitu elektronickej 
pošty, obnovu po zlyhaní a 
ochranu pred e-mailovými útokmi 
a zhromažďovaním adries z 
adresárov
Vám umožnili rýchlo a ľahko 
využívať budúce služby e-mail 
security
Zvýšili produktivitu koncových 
užívateľov
Rástli spolu s vašimi potrebami
Vám poskytli prístup ku 
schopnostiam a novým 
technológiám bez toho, aby ste 
museli zamestnať a vyškoliť 
ďalších zamestnancov
Pomocou neustálych aktualizácii, 
umelej inteligencie a nástrojov 
samovzdelávania bojovali proti 
dynamickým a vyvíjajúcim sa 
hrozbám
Spolupracovali prakticky s 
akýmkoľvek typom e-mailového 
systému.

Pomoc pri riadení nákladov na IT a ich 
komplexnosti
Služby e-mail security, ktoré sú 
súčasťou služby IBM Express 
Managed Services a môžete ich získať 
od vášho miestneho obchodného 
partnera IBM, sa vyznačujú 
priaznivými cenami. Keďže sa nejedná 
o kúpu a inštaláciu infraštruktúry, 
vyhnete sa kapitálovým výdavkom 
a vami vybraté možnosti e-mail 
security môžete mať v okamihu 
implementované. Táto služba je 
spoplatňovaná podľa počtu užívateľov 
a vy platíte iba za komponenty, ktoré 
si vyberiete. Ak sa vaše požiadavky 
zvýšia, ďalšie prostriedky môžu byť 
aplikované do 24 hodín. A keďže sú 
služby poskytované spoločnosťou 
IBM, môžete sa sústrediť na priority 
vašich hlavných obchodných činností, 
bez strachu z hrozieb pre vaše 
podnikanie.

•

•

•

•
•

•

•

Ak zveríte zabezpečenie elektronickej 
pošty spoločnosti IBM, získate 
pocit istoty, ktorá sprevádza 
výber stabilného a spoľahlivého 
poskytovateľa na optimalizáciu vášho 
IT prostredia. Služby IBM e-mail 
security zahŕňajú poradenskú služby 
IBM Help Desk a bezpečnostné 
poradenstvo, vrátane prístupu k tímu 
IBM na reagovanie na incidenty.

Ba čo viac, poskytujeme vám 
flexibilitu vybrať si bezpečnostné 
komponenty, ktoré sú pre vašu 
spoločnosť najvhodnejšie. Na výber 
vám ponúkame antivírus, antispam, 
filtrovanie pornografie a kontrolu 
obsahu.

Pomoc pri zneškodňovaní vírusov a 
škodlivého kódu
Keďže finančné škody spôsobené 
vírusmi za jediný rok dosahujú rádovo 
miliardy dolárov, znamená to, že 
sa tento stav týka takmer každej 
spoločnosti. Vírusy, ktoré nie sú 
zachytené, môžu poškodiť dátové 
súbory, znefunkčniť podnikové 
aplikácie a spôsobiť únik dôverných 
informácii.

Antivírusová služba využíva niekoľko 
skenerov vírusov a patentovanú 
prognostickú technológiu, ktorá 
pomáha rozpoznávať a zastavovať 
vírusy prichádzajúce do a opúšťajúce 
vašu organizáciu. Táto služba je 
navrhnutá tak, aby zachytila nové 
vírusy, známe aj neznáme, bez 
potreby aktualizácie signatúr – a to 
dokonca aj počas kritických prvých 
hodín po prepuknutí nákazy. Ak je 
v e-mailovej správe zistený vírus, 
e-mailová správa je automaticky 
zachytená a uložená na 30 dní do 
karantény. Odosielateľ a administrátor 
okamžite dostanú oznámenie, aby 
mohli prijať príslušné opatrenia.



Na rozdiel od antivírusového softvéru, 
ktorý si môžete nainštalovať na 
osobný počítač, tento antivírus 
zbaví e-mailovú správu vírusov 
ešte pred tým, ako sa dostane do 
vašej siete. Antivírus tak chráni vašu 
infraštruktúru a zamestnancov pred 
výpadkami spôsobenými nákazou 
vírusom a pomáha zabrániť jeho 
šíreniu k zákazníkom alebo partnerom 
prostredníctvom elektronickej pošty.

Pomoc pri obmedzovaní spamu
Spam v súčasnosti predstavuje 60 
až 90 percent všetkých odoslaných 
e-mailov. Spam môže negatívne 
ovplyvniť produktivitu zamestnancov, 
zvýšiť nároky na úložný priestor a 
zaťažovať prenosové kapacity siete. 

Antispamová služba v sebe 
spája prognostickú technológiu s 
technológiou podpisov Symantec 
Brightmail, a tiež s vašimi plne 
prispôsobiteľnými zoznamami 
odosielateľov, a veľmi presne tak 
zastavuje skoro všetok spam, známy 
aj neznámy. Spam je identifikovaný 
a presmerovaný ešte pred tým, 
než sa k vám dostane. Služba vám 
umožňuje určiť spôsob, akým sa má 
so zachyteným spamom naložiť. Vaši 
zamestnanci sa tak môžu sústrediť 
na iné úlohy. Spam je navyše uložený 
do karantény mimo vašej siete, čo 
pomáha zvýšiť priepustnosť siete 
a výrazne znížiť nároky na cennú 
úložnú kapacitu.

Pomoc pri filtrovaní pornografie
V posledných rokoch museli mnohé 
spoločnosti zápasiť s obvineniami zo 
sexuálneho obťažovania prameniacimi 
zo zneužívania podnikových systémov 
elektronickej pošty zamestnancami. 
Systém filtrovania pornografie môže 
ochrániť užívateľov a dobré meno 
vašej spoločnosti tým, že na základe 
politík prijateľného používania e-mailov 
rozpozná neprijateľné obrázky a 
obsah.

Riešenie pre kontrolu obrázkov v sebe 
spája viaceré techniky rozpoznania 
a kontroly pornografických obrázkov, 
vrátane prevratnej analýzy kompozície 
obrázkov. Služba umožňuje na 
základe vašich politík nastaviť 
rôzne úrovne citlivosti a možnosti 
smerovania a dokáže identifikovať 
pornografiu prichádzajúcu do a 
odchádzajúcu z vašej organizácie. 
E-maily obsahujúce podozrivé 
obrázky môžu byť označené, odoslané 
alebo skopírované poverenému 
systémovému administrátorovi, alebo 
vymazané.

Pomoc pri kontrole obsahu
Ak dôverné informácie vašej 
spoločnosti nie sú chránené, 
môže dôjsť k porušeniu zákonov, 
ako napríklad Sarbanes-Oxley a 
Gramm-Leach-Bliley. Kontrola obsahu 
pomáha chrániť vašu spoločnosť 
pred stratou duševného vlastníctva, 
vyzradením dôverných informácii, 
poškodením dobrého mena vašej 
spoločnosti a možnými právnymi 
sankciami.

Systém využíva kombináciu pokročilej 
technológie a konfigurovateľných 
pravidiel používania, zahŕňa kontrolu 
textu správ elektronickej pošty, 
analýzu slov a kontrolu príloh, a 
tým vám umožňuje identifikovať a 
kontrolovať dôverný, nebezpečný a 
nevhodný obsah, ktorý je odosielaný, 
resp. prijímaný, vašou organizáciou. 
Táto služba vám môže pomôcť v 
riadení toku informácii, pri spĺňaní 
narastajúcej potreby vyhovieť 
federálnym nariadeniam a poskytuje 
vám aj ochranu pred stratou náročne 
vybudovaného dobrého mena značky. 
Môže tiež zohrávať kľúčovú úlohu 
v uplatňovaní podnikovej politiky 
zabezpečenia elektronickej pošty. 

Získajte bezplatný audit elektronickej 
pošty
Tento mini test vám pomôže pochopiť 
hodnotu služieb IBM Express 
Managed Security for e-mail security 
a zistiť, čo môžu vašej spoločnosti 
ponúknuť. Hodnotenie načrtne 
množstvo, typ a vážnosť e-mailových 
hrozieb, ktorým vaša sieť čelí, resp. 
ktoré spôsobuje a zvýrazní oblasti, 
v ktorých by mohli hrozby alebo 
problémy negatívne ovplyvniť vaše 
podnikanie.
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Bližšie informácie
Ak sa chcete o portfóliu služieb 
IBM Express, o službách 
IBM Express Managed Security for 
e-mail security alebo o službách 
IBM Global dozvedieť viac, obráťte 
sa na vášho obchodného partnera 
IBM alebo navštívte:

ibm.com/services/uk

ibm.com/services/fr

ibm.com/services/it

Vyberte si možnosti e-mail security, ktoré sú pre vás najvhodnejšie

Možnosť Funkcia Prínos

Antivírus Pomáha čistiť e-maily ešte pred tým, 
ako sa dostanú do vašej siete
Pomáha vám chrániť sa pred 
neznámymi vírusmi a vypuknutím 
infekcií vírusov a červov pred 
vydaním antivírových signatúr
Nevyžaduje aktualizácie signatúr, 
hardvér alebo softvér.

•

•

•

Chráni vašu infraštruktúru a 
údaje a zvyšuje produktivitu 
zamestnancov. Popritom 
znižuje potrebu pomoci 
koncovým užívateľom a 
systémom zo strany IT 
personálu a zamestnancov 
podpory.

Antispam Spája v sebe technológiu založenú 
na podpisoch a technológiu 
heuristiky, určenú na zastavenie 
takmer každého spamu
Pomáha uložiť spam do karantény 
mimo vašej siete
Umožňuje definovať prijateľné a 
neprijateľné zdroje e-mailov.

•

•

•

Znížením množstva e-mailov 
pre vašich koncových 
užívateľov pomáha chrániť 
prenosové kapacity 
vašej siete, e-mailovú 
infraštruktúru a úložné a 
archivačné kapacity.

Filtrovanie 
pornografie

Na rozpoznanie pornografických 
obrázkov využíva viaceré techniky, 
vrátane prevratnej analýzy 
kompozície obrázkov
Umožňuje rôzne nastavenia citlivosti 
a možnosti smerovania, založené na 
vašich politikách.

•

•

Pomáha chrániť užívateľov 
a dobré meno vašej 
spoločnosti tým, že na 
základe politík prijateľného 
používania e-mailov 
rozpozná neprijateľné 
obrázky a obsah.

Kontrola 
obsahu

Umožňuje vám identifikovať a 
kontrolovať dôverný, nebezpečný 
alebo nevhodný obsah
Pomáha spĺňať federálne nariadenia
Pomáha vám uplatňovať podnikové 
politiky zabezpečenia elektronickej 
pošty.

•

•
•

Pomáha chrániť vašu 
spoločnosť pred stratou 
duševného vlastníctva, 
únikom dôverných informácii, 
poškodzovaním dobrého 
mena vašej spoločnosti 
a možnými právnymi 
sankciami.

IBM United Kingdom Limited 
marketingové a vydavateľské služby pre emea (emaps)
Normandy House 
PO Box 32 
Bunnian Place 
Basingstoke 
RG21 7EJ 
Spojené Kráľovstvo

Domovskú stránku IBM nájdete na adrese:
ibm.com

IBM, logo IBM, ibm.com, Express Portfolio, logo On 
com Express Portfolio a PartnerWorld sú ochranné 
známky spoločnosti International Business Machines 
Corporation v Spojených štátoch amerických alebo v 
ďalších krajinách.

Ďalšie názvy spoločností, produktov a služieb môžu 
byť ochrannými známkami alebo značkami služieb 
iných vlastníkov.

Odkazy na iné produkty, programy, alebo služby 
spoločnosti IBM, ktoré sa môžu vyskytovať v tejto 
publikácii neznamenajú, že spoločnosť IBM má zámer 
sprístupniťtieto služby vo všetkých krajinách, v ktorých 
spoločnosť pôsobí. Žiadne referencie na produkty, 
programy, alebo služby spoločnosti IBM neznamenajú, 
že je možné používať výlučne produkty, programy, 
alebo služby spoločnosti IBM.

Namiesto nich sa dajú používať ľubovoľné produkty, 
programy, alebo služby, ktorých funkčnosť je 
porovnateľná. Táto publikácia slúži len na všeobecné 
usmernenie. Informácie podliehajú zmene bez 
ohlásenia.

Obráťte sa na miestnu predajnú kanceláriu IBM, alebo 
na predajcu, kde sa dozviete najnovšie informácie o 
produktoch a službách spoločnosti IBM. Spoločnosť 
IBM neposkytuje právne, účtovné, alebo audítorské 
poradenstvo ani nezastupuje a negarantuje, že 
produkty a služby spoločnosti zaručia súlad so 
zákonmi. Klient nesie zodpovednosť za súlad s 
príslušnými bezpečnostnými zákonmi a predpismi, 
vrátane národných zákonov a predpisov.

Fotografie môžu zobrazovať vývojové modely.
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