Referencie na IBM Skiisenosti nasich zakaznikov s implementaciou rieSeni, produktami a sluzbami 1BM

Korefova certifikaéna autorita NBU od spoloénosti IBM

V roku 2002 vosiel do platnosti Zakon o elektronickom podpise 215/2002, ktory upravuje
vztahy vznikajice v suvislosti s vyhotovenim a pouzivanim elektronického podpisu. Cielom
zakona je vytvorit’ legislativne podmienky, potrebné na akceptaciu a pouzivanie zaruc¢eného
elektronického podpisu, ktory je ekvivalentom vlastnoru¢ného podpisu. Zakon 215/2002 zb. z.
doplnajua d’alsie vyhlasky (Vyhlasky 537, 538, 539, 540, 541, 542 z roku 2002).
Narodny bezpec¢nostny urad predstavuje zdkonom stanovenu autoritu, ktora:
- akredituje Certifikané autority
Akreditované certifikacné autority mézu vydavat’ kvalifikované certifikaty. Nutnou
podmienkou pre vytvaranie a overovanie zaru¢eného elektronického podpisu je pouzitie
kvalifikovaného certifikatu a k nemu prislichajucemu sukromnému kl'acu.
- vydava kvalifikované certifikaty pre Akreditované certifikacné autority
Projekt vybudovania Koretiovej certifikacnej autority (KCA) pre NBU bol zamerany na dodavku
rozsiahleho rieSenia, ktoré¢ho jednym z ciel'ov je vydavanie kvalifikovanych certifikatov pre
akreditované certifikacné autority (ACA) a poskytovanie akreditovanych certifikaénych sluzieb
pre ACA.

Ciel’ spoloc¢nosti IBM, divizie Global Services:

Projekt realizacie, dodavka technického a programového vybavenia, spracovanie dokumentécie
pre certifikacnl autoritu a jej implementacia pre Ustredny organ Statnej spravy pre elektronicky
podpis (Narodny bezpecnostny urad).

Vyzva:
NBU vypisalo verejnu sutaz na partnera schopného tak nasadit’ technologicku platformu, ako aj
podporit’ efektivne dosahovanie cielov NBU.

Kruacdové technické otazky:
Komunikécia s mnohymi $tatnymi inStiticiami s moznost'ou vyuzitia zaru¢ené¢ho elektronického
podpisu.

RieSenie:

IBM Global Services implementoval pre NBU rieSenie Korenovej certifikacnej autority (KCA),
technicku infrastruktaru, technicku a bezpe¢nostni dokumentéciu, potrebné pre plnenie tloh,
ktoré stanovuje zdkon 215/2002 a dopliujiice vyhlasky pre Narodny bezpecnostny trad.

Vysledok:
IBM dodala komplexné rieSenie pozostavajuce z nasledujucich casti:
- dodavka, inStalacia a konfiguracia hardvéru a softvéru od réznych vyrobcov.
Jedna sa o desiatky r6znych vyrobcov HW a SW, napr:
HW: IBM, SUN, Algoritmic Research, Datakey, Cisco
SW: Cybertrust (pévodne Baltimore), SUN, IBM, Datum, Cisco, Microsoft
- navrh architektary a realizacia rieSenia KCA, ktord zabezpecuje certifikacné sluzby:
0 vydavanie kvalifikovanych certifikatov pre ACA
publikovanie kvalifikovanych certifikdtov na Internete
vydéavanie zoznamu zruSenych kvalifikovanych certifikdtov (CRL)
publikovanie CRL na Internete
ruSenie kvalifikovanych certifikatov
vydavanie ¢asovych peciatok pre autorizované subjekty
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0 publikovanie dokumentacie o KCA na Webe v zmysle poziadaviek zakona
215/2002 a neskorsich predpisov

- navrh a realizicia rieSenia pre monitorovanie kritickych procesov KCA,

- navrh a realizacia systému archivacie a zalohovania,

- zabezpecenie vysokej dostupnosti kritickych procesov KCA,

- navrh a dodavka prevadzkovych a bezpecnostnych predpisov potrebnych pre fungovanie
Korenovej certifika¢nej autority a zodpovedajucej technickej infrastruktury.

-V ramci projektu boli dodané ¢ipové karty typu Datakey na zabezpecovanie
kryptografickych funkcii PKI (generovanie kI'aiCov na karte, vytvaranie a overovanie
elektronického podpisu).

Ciel'om projektu bolo vybudovanie technickej a netechnickej infrastruktary, ktora Narodny
bezpecnostny trad potrebuje na rieSenie tloh stanovenych v Zakone o elektronickom podpise ¢
215/2002 a neskorsich predpisov.

Suhrn:
RieSenie Korenovej certifikanej autority predstavuje robustny systém, ktory svojou velkostou
dosahuje resp. prevysuje podobné rieSenia implementované na Slovensku.

Vyznam:

Korenova certifika¢na autorita ma celoslovensky vyznam, umoziuje Statom definovanej autorite
pre elektronicky podpis — Narodného bezpecnostnému tradu — poskytovat’ akreditované
certifikacné sluzby pre Akreditované certifika¢né autority v zmysle zdkona 215/2002 a
neskorsich predpisov.

Pre viac informacii kontaktujte Miroslava Lhotakovu.



